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⺩王阳明先⽣生的知⾏行合⼀一，DevOps

开发者 在容器中进⾏行开发和
测试, 和开发⼯工具环境结
合，如 Visual Studio

运维⼈人员 从中央库中⾃自动
部署应⽤用并对应⽤用进⾏行监

控。
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运维⼈人员 和 开发者 协作提供应⽤用计量和深
⼊入分析信息

开发者 更新, 迭代, 以及部署新
版的容器

中央库

容器推送发布到 
中央库



何为Windows Containers
▪ 双胞胎：Windows Server Container 和Hyper-V Container  
▪ 可以⽤用Docker API管理
▪ 集成到Docker Hub
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多租户安全 硬件虚拟化
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更快更有效率 更安全隔离能⼒力更⾼高

现在使⽤用 不再使⽤用 测试阶段



技术对⽐比
  Hyper-V 

Container
Windows Server 

Container Docker 虚拟机

多租户安全 是 否 否 是

资源管控 是 是 是 是

并发度 中-⾼高 ⾼高 ⾼高 低

启动时间 低-中 低 低 ⾼高

磁盘占⽤用 低 低 低 ⾼高

兼容性 中-⾼高 中-⾼高 中-⾼高? ⾼高



Windows Server Container和Hyper-V Container区别
Windows Server Container Hyper-V Container

内核 同宿主机 独⽴立内核

容器内管理权限 是 是

系统服务 共享主机上的某些服务 独⽴立新服务

资源管控 统⼀一管控

映像打包 同样的映像格式

加域 否 ⽀支持

SID 和主机⼀一样 独⽴立



微软容器技术全套⼯工具.
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Windows容器和Linux容器，各有多少系统进程？
Container OS：⽤用户模式OS



Windows容器如何实现进程间隔离？
类似Session隔离模式



Windows容器如何实现进程间隔离？
容器的进程，打开先前所看到的信号量、消息等句柄



Windows容器如何实现进程间隔离？
容器进程所在的窗⼝口站并不是WinSta0，⽽而是Service-0x0-3e7$，3e7的10
进制等于999，等于九五之尊，这是SYSTEM服务所在的窗⼝口站。所以容器进
程⽆无法在Windows桌⾯面上拥有图形化界⾯面。



Windows容器如何实现进程间隔离？
WinObj还能看到容器挂载的主机卷



Windows容器⽂文件系统隔离
映像⽂文件位于 
C:\ProgramData\Microsoft\Windows\Images
\CN=Microsoft_WindowsServerCore_10.0.10586.0\Files 

Docker创建的容器可读写层位于： 
C:\ProgramData\docker\windowsfilter



Windows容器注册表隔离
和⽂文件系统隔离类似 

映像只读部分注册表 
C:\ProgramData\Microsoft\Windows\Images
\CN=Microsoft_WindowsServerCore_10.0.10586.0\Hives 

Docker容器的可读写层注册表



Windows容器资源隔离
作业对象设定容器的资源配额
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